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 Alcance y Objetivos:

Alcance:
Este plan abarca todos los locales de la Dirección Municipal de Cultura Cacocum, sito en Calle Gilberto González Rojas #1 Municipio Cacocum. Provincia Holguín; así como todo el equipamiento informático perteneciente a esta entidad. El mismo es de obligatorio cumplimiento por todos los trabajadores y para todas las personas que de uno forma u otra participan en el uso, diseño, aplicación, explotación, mantenimiento o reparación de las tecnologías de la información. 

Objetivos:

Este plan describe las medidas y procedimientos de neutralización y recuperación ante cualquier eventualidad que pueda paralizar total o parcialmente la actividad informática o degraden su funcionamiento, minimizando el impacto negativo de éstas sobre la entidad en aras de alcanzar los siguientes objetivos: 

1- Minimizar los riesgos de posibles materializaciones de las amenazas.

2- Dar a conocer a todos los trabajadores de la entidad las acciones a tomar en caso de materialización de algunas de las amenazas descritas en el análisis de riesgos.
Plan de Contingencia
En este plan de contingencia se tienen en cuenta las amenazas y vulnerabilidades a las que están expuestas las tecnologías informáticas en el centro, concentrándose en aquellos riesgos que tengan solución en la propia edificación, con el fin de garantizar la continuidad de los procesos informáticos ante cualquier desastre. Se presta especial importancia en este plan a la conservación, en lo posible del equipamiento y que se mantenga actualizado.

· El antivirus que está instalado en todas las estaciones de trabajo es Segurmática cuya actualización se realiza semanalmente en el servidor, la misma es actualizada por el especialista en seguridad informática de la entidad. 

En caso de alerta ciclónica es necesario tomar las siguientes precauciones:

· Acuartelamiento en el centro del personal imprescindible incluyendo al director.

· Activar el plan de aviso que incluya a los trabajadores para estar prestos a preservar los bienes, el cual se encuentra en la dirección.

· Alejar los equipos y materiales de trabajo de las paredes que puedan desprenderse y que no tengan la seguridad. 

· Desconectar todos los sistemas eléctricos que no sean imprescindibles, excepto la iluminación.

· Desconectar el cable del equipo que da servicio de correo para evitar cualquier tipo de avería en dichos equipos por causa de una descarga eléctrica o una sobrecarga en la red electrónica.

· Tomar precauciones de las medidas contra incendio.

· Mantener actualizados los teléfonos a localizar de cada uno de los trabajadores, y de los órganos estatales que se requieran en estos casos (Bomberos 105, PNR 106, Central de Ambulancias 104).

· Evacuar si es necesario, para un lugar seguro el equipamiento.
 Identificación de los Bienes Informáticos
	No
	Descripción
	Tipo
	Ubicación

	D1
	9 PC 
	RD GD, HD
	1 en dirección, 1 economía, 1 Casa de Cultura, 1 en biblioteca y 5 depósito

	D2
	Informaciones de VERSAT
	OT,SW
	Economía

	D3
	2 router
	GD
	1 en dirección y 1 en biblioteca

	D4
	1 teléfonos corporativos
	OT
	1 dirección


Tipo de bienes informáticos: 

RD-Redes de diferentes tipos, 

GD-Sistemas de gestión de datos, 

CP-Sistemas de control de procesos, 

OT-Otros tipos de aplicaciones o sistemas, 

HD-Hardware, 

SW-Software

 Evaluación de los Bienes Informáticos

	Medio Informático


	Dom
	VALORACION POR ASPECTOS
	Importancia

(Wi)

	
	
	Función
	Costo
	Imagen
	Confid
	Integri
	Dispon
	

	9 PC
	D1
	10,0
	9,0
	10,0
	9,0
	10,0
	10,0
	9.66

	Informaciones de VERSAT
	D2
	10
	5,0
	7,0
	9,0
	10,0
	10,0
	8.50

	2 router
	D3
	10,0
	9,0
	10,0
	9,0
	10,0
	10,0
	9,66

	1 teléfonos corporativos
	D4
	4,0
	3,0
	5,0
	4,0
	8,0
	7,0
	5,17

	
	
	
	
	
	
	
	
	32.99


Función: Importancia de la tarea que cumplen los bienes informáticos.

Costo: Valor y valor de uso de los bienes informáticos.

Imagen: Repercusión interna y/o externa que ocasionaría la pérdida de los bienes informáticos.

Confidencialidad: Necesidad de proteger la información que de los bienes informáticos se pueda obtener.

Integridad: Necesidad de que la información no se modifique o destruya.

Disponibilidad: Que los servicios que de bienes informáticos se esperan puedan ser obtenidos en todo momento de forma autorizada.

Importancia: Importancia de los bienes informáticos. 

Identificación de amenazas.

	No
	Amenazas
	Bienes Informáticos

	
	
	1
	2
	3
	4

	1
	 Ataques piratas a la red
	X
	X
	X
	X

	2
	 Tormentas eléctricas, ciclones
	X
	
	X
	

	3
	Contaminación con virus informáticos
	X
	X
	
	X

	4
	Entrada de ficheros (Imágenes, PowerPoint, Videos) desde medios extraíble.
	X
	
	
	X

	5
	Variación brusca del voltaje de la red eléctrica
	X
	
	X
	

	6
	Uso excesivo de los medios 
	X
	
	
	X

	7
	Fallo de la Red, o de las comunicaciones
	X
	X
	X
	X

	8
	Fallo del Hardware, o del equipamiento
	X
	
	X
	X

	9
	Interrupción del servicio por causas fortuitas
	X
	X
	X
	X

	10
	Deterioro físico del sistema
	X
	
	X
	X

	11
	Falta de mantenimiento periódico programado
	X
	X
	
	X

	12
	Local sin protección contra intrusos (Alarma-Rejas)
	X
	X
	X
	

	13
	Hurto de la Tecnología Informática
	X
	
	X
	X


Estimación de riesgos sobre los bienes informáticos
	Bienes Informáticos
	Amenazas (Probabilidad de que Ocurra)
	Riesgo  

Ri
	Import

Wi
	Peso 

Ri*Wi

	
	Dom
	R1
	R2
	R3
	R4
	R5
	R6
	R7
	R8
	R9
	R10
	R11
	R12
	R13
	
	
	
	

	9 PC
	D1
	0.5
	0.8
	0.9
	0.7
	0.8
	0.9
	0.6
	0.6
	0.1
	0.5
	0.2
	0.5
	0.5
	
	0,58
	9.66
	5.60

	Informaciones de VERSAT
	D2
	0.4
	
	0.5
	
	
	
	0.5
	
	0.4
	
	0.3
	0.6
	
	
	0,45
	8.50
	3,83

	2  router
	D3
	0.9
	0.8
	
	
	0.8
	
	0.6
	0.2
	0.2
	0.4
	
	0.2
	0.5
	
	0.51
	9,66
	4.93

	1 teléfonos corporativos
	D4
	0.6
	
	0.8
	0.7
	
	0.7
	0.4
	0.2
	0.4
	0.8
	0.2
	
	0.9
	
	0.57
	5,17
	2.95

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	32.99
	17.31


El Total del Riesgo = Peso Ri*Wi / ImportWi

                               =17.31/32.99

                               =0,52

Es un riesgo bajo, ya que se encuentra en la escala 0,36 a 0,59.

Ataques externos e internos.
	Acción por etapas
	Persona que detecta
	Especialista de seguridad informática
	Director

	Información


	Informa al Especialista de seguridad informática
	Informa al director y al Especialista Seguridad y Protección
	 Investigan el hecho

	Neutralización
	Impedir la diseminación del ataque 
	Verifican los posibles daños al Objetivo, y tomado las medidas para disminuirlos
	Se mantiene informado de la situación

	Recuperación
	Reinstala sistema, comprobar los equipos y brindar los servicios
	Analizar consecuencias y proceder a la recuperación 
	Tratan de eliminar la posibilidad de que se repita el hecho. Crea comisión para investigar los hechos


Tormentas eléctricas severas
	Acción por Etapas
	Persona que detecta
	Responsables de Áreas
	Especialistas de las áreas

	Información 
	Informa a los responsables de Área
	Informa al Personal y Esp. Principal del área
	Informar al director

	Neutralización
	Desconecta las computadoras de la corriente
	Comprueban la desconexión de los equipos
	Controlan la desconexión hasta su arrancada

	Recuperación
	Conectan los Equipos
	Revisa si hubo afectaciones 
	Adopta las medidas pertinentes para la puesta en marcha


 Desastres naturales
	Acción por etapas
	Persona que detecta
	Especialista del área
	Director 

	Información


	Informa al Especialista del área 
	Los trabajadores

Informan al Director y al Especialista de Seguridad y Protección
	Informa al Consejo de defensa

	Neutralización
	Aísla y Protege los equipos
	Verifican los posibles daños al Objetivo, y tomado las medidas para disminuirlos
	Se mantiene informado

	Recuperación
	Reinstala sistema, comprueba los equipos y brindar los servicios
	En conjunto con los Órganos del Poder Popular proceden a la recuperación del Centro, así como de los medios informáticos
	 Adopta medidas procedentes


Sismos
	Acción por etapas
	Persona que detecta
	El Especialista en seguridad y protección
	Director 

	Información


	Informa al Especialista seguridad y protección
	Informa a los trabajadores, al Director y al resto de los especialistas de cada área.
	Informa al Director Nacional y al Consejo de defensa

	Neutralización
	Aislar y Proteger los equipos
	Verifican los posibles daños al Objetivo, y tomado las medidas para disminuirlos
	Se mantiene informado

	Recuperación
	Reinstala sistema, comprobar los equipos y brindar los servicios
	En conjunto se procede a la recuperación del centro, así como de los medios informáticos
	 Adopta medidas procedentes


Contaminación con virus informáticos:

	Acción por Etapas
	Persona que detecta
	 Informático encargado de administrar la red 

	Información
	Informar al especialista de seguridad informática 
	Informa al Director de la entidad 

	Neutralización
	Apagar la computadora.
	Procede a la descontaminación y alerta que no se use la computadora, hasta que no se descontamine

	Recuperación
	Reinstalar el sistema 
	Realiza investigación sobre causas de la contaminación y propone medidas.


Fuga de Información Clasificada 
	Acción por
 etapas
	Persona que detecta
	Especialista  de seguridad informática
	Director

	Información


	Informa al  Especialista en seguridad informática
	Informa al Director
	Crea comisión e  Investiga el hecho e informa al  Especialista Seguridad y Protección y al Especialista de  Seguridad informática

	Neutralización
	Impedir la diseminación de información 
	Cancelará la operación que está realizando la diseminación de información o la eliminará del lugar en que se encuentre.
	Se mantiene informado de la situación

	Recuperación
	Reinstala sistema, comprobar los equipos y brindar los servicios
	Analizar consecuencias y proceder a la recuperación 
	Tratan de eliminar la posibilidad de que se repita el hecho. Crea comisión para investigar los hechos


Fallo de energía eléctrica:

	Acción por Etapas
	Persona que detecta
	Responsable de la Administración de la Red 

	Información
	Informar al especialista en seguridad informática  
	Informa al Especialista de seguridad informática

	Neutralización
	Apaga los equipos
	Revisar la desconexión de los equipos

	Recuperación
	Reinstalar sistema, comprueba los equipos y brindar los servicios
	Conectar y comprobar los equipos

 Comprobar que no se hayan producido daños


  El  empleo inadecuado de las tecnologías y sus servicios.

	Acción por Etapas
	Persona que detecta
	Encargado de administrar la red 
	Director

	Información
	Informa  al Especialista de seguridad y protección
	Informa al Director  en caso de interrupción temporal de los servicios
	Adopta medidas procedentes e informa a sus subordinados

	Neutralización
	Apaga la computadora
	Identificar la causa
	Controla la actividad

	Recuperación
	Reinstala sistema, comprobar los equipos y brindar los servicios
	Restaurar con copia de seguridad
	Revisa las afectaciones


Incendio de la tecnología

	 Acción por Etapas
	Persona que detecta
	Especialista seguridad y protección
	Director   

	Información 
	Informa  a los Bomberos  y al Especialista en seguridad y protección
	Informa al Director 
	Informa al MININT

	Neutralización
	Desconecta las computadoras y las protege o aísla del incendio.
	Proceder a la protección y salvaguarda de los equipos
	Informa al nivel superior

	Recuperación
	Utiliza los medios a su alcance para sofocar el incendio
	Revisa las afectaciones e investiga las causas del incendio
	Adopta las medidas pertinentes


Fallas de las comunicaciones:

	Acción por Etapas
	Persona que detecta
	Informático encargado de administrar la red  


	Director de la entidad

	Información
	Informar al informático encargado de administrar la red  
	Informa al  Director 
	Realizar Reporte a Etecsa.

	Neutralización
	Espera solución
	Investigar las causas.
	Informa a ETECSA 

	Recuperación
	Conectar y comprobar funcionamiento
	Toma medidas para no recurrir por tal falla.
	Toma medidas para reiniciar servicios


Fallas de Hardware

	Acción por Etapas
	Persona que detecta
	informático encargado de administrar la red  

	Información 


	Informar al especialista de seguridad informática
	Informa al director de la entidad y contratar a un TCP

	Neutralización
	Desconectar, retirar equipo para su posterior reparación
	Espera revisión del TCP quienes si es factible realizan la reparación, sino ofrecen dictamen técnico e informan a los afectados.

	Recuperación
	Reorganiza el sistema para continuar su funcionamiento 
	Se espera por la reparación y adopta medidas para disminuir los daños y continuar la actividad informática. 


Fallo del Software.
	Acción por Etapas
	Persona que detecta
	informático encargado de administrar la red  

	Información
	Informar al Especialista de seguridad informática 
	Informa al Director de la entidad.

	Neutralización
	Cesar el trabajo sobre el proceso que originó el error.
	Si se trata de un virus activar las acciones descritas en la causa # 1

	Recuperación 
	Reinstalar software
	Aplicación de las medidas en caso de probada la intencionalidad.


Sustracción, alteración o pérdidas de datos

	Acción por etapas
	Persona que detecta
	 Informático encargado de administrar la red 
	Informa al Esp de seguridad informática

	Información


	Informar al especialista de seguridad informático
	Informa al Director de la entidad 
	Informa al Director, al Especialista de Seguridad y Protección  y le da curso la denuncia a la PNR

	Neutralización
	Preserva el lugar del hecho
	Analiza qué se debe hacer para continuar el procesamiento.

 Coordina con el  Especialista de Seguridad y Protección y orienta los pasos a seguir y el equipamiento a utilizar
	Se mantiene informado de la situación e informa al director

	Recuperación
	Reinstalar el sistema 
	Restaura utilizando el software y salvas en la computadora asignada. Informa que la computadora está lista para el uso
	Crea comisión para investigar los hechos

Aplicar medidas administrativas o disciplinarias según proceda. 


Robo de tecnologías informáticas

	Acción por etapas
	Persona que detecta
	Especialista seguridad y protección
	Director

	Información


	Informar al Especialista de seguridad y protección y al especialista en seguridad informática
	Informa al Director de la entidad
	Informa al Director Nacional,  al Especialista de Seguridad y Protección y al Especialista de Seguridad Informática y a la PNR

	Neutralización
	Preservar el lugar del hecho
	Analiza qué se debe hacer para continuar el procesamiento. Coordina con el  Especialista de Control y Supervisión y orienta los pasos a seguir y el equipamiento a utilizar
	Se mantiene informado de la situación

	Recuperación
	Reinstalar el sistema 
	Restaura utilizando el software y salvas en la computadora asignada. Informa que la computadora está lista para el uso
	Crea comisión para investigar los hechos

Aplicar medidas administrativas o disciplinarias según proceda. 


Medidas Técnicas
1- Extintores contra incendios.

2- Salidas de emergencias.

3- Equipos informáticos de respaldo.

Medidas organizativas
1- Procedimiento de copia de respaldo de la información.

2- Procedimiento de actuación contra incendios y de catástrofes.
Medidas humanas
1- Formación para actuar en caso de incendio o de catástrofes.

2- Designación de un responsable de local en cada una estas posibles amenazas en caso de su ocurrencia.

3- Asignación de roles y responsabilidades para la copia de respaldo.

   2.1.- Plan de Respaldo
· Revisión de los extintores

· Simulacros de incendios, ciclones o catástrofes

· Realización de copias de respaldo de la información más importante y se guardan en la biblioteca Alex Urquiola.

· Revisión de las copias de respaldo
2.2.- Plan de emergencia
· Restauración de las copias de respaldo

· Reanudación de la actividad en toda la entidad

2.3.- Plan de recuperación
· Evaluación de los daños

· Traslado de datos o de equipamiento desde la ubicación de emergencia a la habitual

· Reanudación de la actividad
Prioridad de Riesgo de Evacuación de Estaciones de Trabajo y Servidores
1- Servidor 

2- PC de cada especialista por departamentos

3- Resto del equipamiento

Centros de Evacuación.
El lugar de evacuación, así como, las personas encargadas de ello, la Brigada Contra Incendio, así como sus especificidades están reflejados en el Plan de Reducción de Desastres.
2.4- Evacuación en Horario Laboral
En caso de Riesgo de incendio, la brigada contra incendio procederá a evacuar los activos por orden de identificación como se especifica en las prioridades de Riesgo y realizar el procedimiento establecido
2.4- Evacuación en Horario Nocturno
En caso de Riesgo de incendio en horario nocturno el sereno deberá priorizar la evacuación de los activos por orden de identificación como se especifica anteriormente en las prioridades de Riesgo, avisar al Especialista de seguridad y protección, Director, Bomberos y a las autoridades pertinentes
RIESGOS DE INCENDIO MÁS FRECUENTES
1. Corto circuito en equipos eléctricos.

2. Sobrecargas eléctricas.

3. Resistencias transitorias o falsos contactos en instalaciones eléctricas.

4. Chispas provocadas por la combustión de sólidos combustibles.

5. Mal estado técnico o violación de las medidas de seguridad de los aparatos tecnológicos.

6. Fricción entre parte y piezas de equipos tecnológicos.

7. La acción directa o indirecta de las descargas eléctricas atmosféricas (rayos).

8. Falta de organización y limpieza.
Medidas para la evacuación y reducción de los riesgos en la entidad. 
· Se tiene Bien identificado como y a donde se evacuarán todos los bienes de la instalación en caso de desastres naturales o de Incendios, en caso del local del Servidor y los locales por orden y prioridad de Evacuación.

· Los medios para el traslado de los activos serán en el carro de la directora y los subdirectores, por la brigada Contra Incendio o la Brigada de BPD y se colocará en la salida de la recepción, en caso de ser en Horario Nocturno, será realizado por el custodio.
·  Se posee pleno conocimiento de todos los centros de evacuación de la zona.

· Se conoce la dirección, teléfonos, personas a localizar en caso de Desastres.

· Se encuentra preparada y adiestrada a la brigada contra incendios y BPD

Este plan será actualizado periódicamente y en caso de ocurrir una de las amenazas descritas anteriormente será objeto de análisis.

Matriz de Recursos

Para llevar a cabo las acciones, neutralizar y recuperación de las contingencias es necesario disponer de los recursos materiales humanos imprescindibles.  A continuación se detallan estos recursos mediante una Matriz.
	Recursos
	H1
	H2
	H3
	H4

	Materiales

 
	1. Antivirus Nacional actualizado

2. Salvas de la Información 
	1. Discos de salvas

2. Instaladores de S.O. en soportes personales.

3. Instaladores de programas de Aplicación en soportes personales.
	1. memoria flash de Instalación del Software. (personal)

2. memoria flash de instalación de la Aplicación (personal)
	1. Para caso de los Servidores disponer la reserva para el cortafuego y Proxy.

	Humanos
	Especialista de seguridad informática
	Especialista de seguridad informática
	Especialista de seguridad informática
	Especialista de seguridad informática


 (Continuación 1)
	Recursos
	H5
	H6
	H7
	H8

	Materiales
	1. Disponer de las UPS que estén en BET. 
	1. Disponer de cable de Red, Switch.
	1. Anclajes.
	1. Extintores.

2. Nylon para protección.

	Humanos
	Especialista de seguridad informática
	Especialista de seguridad informática
	Especialista de seguridad informática
	Especialista de seguridad informática

	Recursos
	H9
	H10
	H11
	h12

	Materiales
	No se requiere. 
	1. Nylon, Cajas y Plan de Evacuación.
	1. Cajas y Plan de Evacuación.
	1. Herramientas de borrado e indicaciones del plan.

	Humanos
	1. Operador.
	1. Operador.
	1. Operador.
	Especialista de seguridad informática


	Recursos
	H13
	H14
	H15

	Materiales
	1. Herramientas de seguridad y establecer las medidas restrictivas de los recursos
	1. Establecer las medidas restrictivas de los recursos.

2. Análisis de los eventos de las PC
	1. Herramientas de seguridad y establecer las medidas restrictivas de los recursos.

	Humanos
	Especialista de seguridad informática 
	Especialista de seguridad informática 
	Especialista de seguridad informática 



